5种Docker日志最佳实践
来源: http://geek.csdn.net/news/detail/232608
在过去的几年中，容器已经成为IT领域的一个重要话题，尤其是在DevOps领域。简单地说，当从一个环境迁移到另一个环境时，容器提供了一种简单且可扩展的方法可以运行软件。
容器是通过在一个包中提供完整的运行环境实现的，其中就包括了应用程序，所有的依赖项，库，其它二进制文件以及运行时所需的配置文件。
与容器紧密结合的是微服务，它代表了开发应用程序的一种更灵活的方式。微服务体系结构将应用程序构建为一组松耦合的服务，这些服务通过处理离散业务功能的API连接起来。微服务主要为应用程序开发提供了一种“分而治之”的方法，而不是一个大型的单一代码库。
Docker在容器的基础架构领域是处于世界领先地位的，它是一个部署容器级软件应用的平台。容器的真正价值在于它们允许团队动态地启动一个完整的运行环境。Docker可以说是让企业采用微服务的最具影响力的平台。
类似于虚拟机通过向来自一个服务器的终端用户提供一个操作系统的多个实例来简化软件开发和测试，容器在应用程序和主机操作系统之间添加了一个额外的抽象层。最大的不同是，容器不需要管理程序，只运行操作系统的一个实例;总的来说，这等同于内存更少，运行时间更快。
与开发任何应用程序一样，日志记录是过程的中心部分，在出现问题时尤其有用。但是，在集装箱化应用程序的世界里，与传统应用程序相比，它是不同的。日志Docker实际上意味着不仅记录应用程序和应用程序 
主机操作系统，以及Docker服务。在处理多码应用程序时，有许多日志记录技术和方法可以记住。我们将在下面详细介绍前五种最佳实践。
一.基于应用程序的日志记录
在基于应用程序的方法中，容器内的应用程序使用日志框架来处理日志记录过程。例如，某个Java应用程序可能会使用Log4j 2来对日志文件格式化，然后发送到远程服务器，并完全绕过Docker环境和操作系统。
虽然基于应用程序的日志记录使开发人员对日志事件有了最大的控制权，但是这种方法也会在应用程序过程中产生大量的消耗。这种方法对于那些工作在传统应用程序环境中的人来说可能是有用的，因为它允许开发人员继续使用应用程序的日志框架(例如Log4j 2)而不需要向主机添加日志功能。
Logging Docker实际上意味着不仅需要记录应用程序和主机操作系统，还包括了Docker服务。
二.使用数据卷
容器本质上是临时的，这意味着如果容器关闭了，那么容器内的任何文件最终都会丢失。相反，容器必须将日志事件转发到集中式日志记录服务(比如Loggly)，或者将日志事件存储在数据卷中。数据卷的定义为“容器内的一个标记目录，该目录用来保存持久或共享的数据”。
使用数据卷来记录事件的好处是，由于它们链接到主机上的一个目录，所以日志数据仍然存在，并且可以与其它容器共享。这种方法的优点是它减少了在容器失败或关闭时丢失数据的可能性。在这里可以找到关于在Ubuntu中设置Docker数据卷的说明。
三.Docker日志驱动
在Docker中进行日志记录的第三种方法是使用平台的日志驱动程序将日志事件转发给在主机上运行的syslog实例。Docker日志驱动程序直接从容器的stdout和stderr输出里面读取日志事件;这就消除了从日志文件中读取和写入的需要，最终也会稍微改善性能。
然而，使用Docker日志驱动程序也有一些缺点:
1. 它不允许进行日志解析，只允许进行日志转发。
2. Docker日志命令只与日志驱动程序JSON文件一起工作。
3. 当TCP服务器不可访问时，容器就会终止。
这里可以找到为Docker配置默认日志驱动程序的说明。
四.容器专用日志
这种方法的主要优点是允许在Docker环境中完全地管理日志事件。由于专用的日志容器可以从其他容器收集日志事件，聚合它们，然后将事件存储或转发到第三方服务，这种方法消除了对主机的依赖。
专用日志容器的其它优点是:
1. 自动收集、监视和分析日志事件。
2. 在没有配置的情况下自动缩放日志事件。
3. 通过多个日志事件、stats和Docker API数据流来检索日志。
五.Sidecar方法
Sidecars已经成为管理微服务架构的流行方法。Sidecar的想法来自于类似摩托车的sidecar是如何附着在摩托车上的。引用一个消息源，“Sidecar作为第二个过程在你的服务旁边运行，并通过类似于HTTP上的REST-like API 这样一个同类接口提供了’平台基础设施’的特性。”
从日志记录的角度来看，Sidecar方法的优点是每个容器都与它自己的日志容器有关(应用程序容器保存日志事件和日志容器标记，然后像Loggly那样将它们转发到日志管理系统)。
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[bookmark: _GoBack]Sidecar方法对于大型部署来说尤其有用，因为这些部署需要有更专门的日志信息和自定义标记。不过，建立Sidecar非常复杂，而且难度也很大。
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